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1. Uygulamalar kullanici hesaplarinin yonetimini saglayan ara yizlere sahip olmali ve bu

ara yuzlere yalnizca yetkili kullanicilarin erisebilmesi saglanmalidir. Kullanici hesaplari gegici
veya kalici olarak kilitlenebilmelidir. Kalici olarak kilitlenen hesap, Uzerindeki gecici kilit
kaldirilsa dahi kilitli kalmalidir.

2, Tim basarili ve basarisiz kimlik dogrulama girisimleri igin 6zet veri icerecek sekilde iz
kaydi olusturulmalidir.

3. Tim parola alanlarinda kullanici giris yaparken kullanicinin parolasi varsayilan olarak
maskelenmeli ve acik olarak gériinmemelidir.

4. Unutulan parola islevi ve diger kurtarma yollari gecerli parolayi aciga ¢cikarmamali ve
yeni parola kullaniciya acik metin olarak gonderilmemelidir.

5. ilk parola belirleme islemi kullanici tarafindan yapilmayacak ise, giivenli bir parola

belirleme mekanizmasi ve uretilmis bu parolalarin giivenli olarak tasinmasi igin iletme
mekanizmasi olusturulmahdir. Ayrica, bu parolalar ilk kullanimda degistirilmeye zorlanmalidir.
6. Kaynak kodda veya kaynak kod depolarinda gizli bilgiler, APl anahtarlari ve parolalar
yer almamalidir. Kullanilan tim kimlik dogrulama bilgileri sifrelenmeli ve korunan bir yerde
depolanmalidir.

7. Parola giris alanlari uzun ve karmasik bir parola girilmesini engellememeli, parola
climle (deyimsel parola) kullanimina izin vermeli ya da tesvik etmelidir. Ayrica parolalar igin
bir en uzun gecerlilik stiresi tanimlanmis olmalidir. Degisen parola fonksiyonu eski parolayi,
yeni parolayi ve bir parola onayini kapsamalidir.

8. Unutulan parolanin sifirlamasi kullanici adinin unutulmasi vb. durumlar igin; kisa ileti,
e-posta onayi, mobil onay, cevrimdisi onay vb. yéntemler kullanilmahdir. ilgili yéntemler
kullanilirken sahip olunan, bilinen ve biyometrik faktorlerin en az ikisinden yararlaniilmalidir.
9. Tum kimlik dogrulama ve yeniden kimlik dogrulama islemleri sonucunda yeni bir
oturum ve yeni bir oturum kimligi Gretilmelidir. Oturum kimlikleri yeterince uzun olmali,
rastgele olmali ve etkin oturumlar icerisinde tekil olmalidir. Olusturulan oturum kimligi
yalnizca bir kez kullaniimahdir.

10. Kimlik dogrulamayla erisilen tim sayfalardan oturum kapatma islevine erisilebilmelidir.
Buna ek olarak, olusturulan oturum kimliginin gegerlilik stiresi belirlenmelidir.
11. Gelistirilen uygulama/sistem kapsaminda sunulan araytzin kullanicilar tarafindan

acikca anlasilabilir olmasi adina Turkce dil destegi saglanmali, tedarik edilen trinlerde ise
Turkce dil destegi olmalidir.

12. Uygulama, yonettigi veriye ve kaynaklara erisimleri kayit altina alabilmek icin denetim
kayitlari Gretebilmelidir.

13. Veri tabani Gzerinde yetkili kullanicilar tarafindan gergeklestirilen islemler igin denetim
kayitlari olusturulmahldir. Bu kapsamda ilgili denetim politikalari/prosedirleri kurum
ihtiyaglari dogrultusunda belirlenerek veri tabani Gizerinde uygulanmalidir.
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14. Uygulamanin sahip oldugu sistem ve yapilandirma dosyalari ile denetim kayitlari ve iz

kayitlari gibi bilgiler kullanici verisiyle ayni konumda (dizin, sistem bolimi vb.)
depolanmamalidir.

15. Tim formlarda istemci tarafinda yapilan 6n bellekleme islevselligi kritik veri igin
kapatilmalidir.

16. Guvenilmeyen kaynaklardan alinan dosyalarin dncelikle tiiri ve igerigi dogrulanmali,
glivenlik acigina sebep olabilecek bir icerige sahip olup olmadigi kontrol edilmelidir.

17. Uygulamalar Gzerinde sizma testleri, uygulama givenligi testleri ve kaynak kod analizi
yapilmali veya yaptirilmalidir.

18. Uygulamalar, tum olusabilecek hatalari yakalayabilecek ve hata durumlarinda
varsaylilan olarak glivenli durumlara gececek sekilde tasarlanmis olmahdir.

19. Uygulama, 6zel nitelikli kigisel veri igeren hata mesaji veya iz kaydi Gretmemelidir. Hata
durumu ile ilgili detaylar kullaniciya gésterilmemelidir.

20. Siteler arasi istek sahteciligi (CSRF) zafiyetine karsi gerekli giivenlik énlemleri (CSRF
token, SameSite bayragi vb.) alinmalidir.

21. Bltlin veri tabani sorgulari, parametrik olarak yapilmali ve veri tabanina erisimde
kullanilan dile karsi (SQL, NoSQL vb.) enjeksiyon saldirilarini engelleyebilecek glivenlik
onlemleri alinmalidir.

22, isletim sistemi komut enjeksiyonu aciklarina karsi giivenlik énlemleri alinmalidir.

23. Uygulama ve uygulamanin galisma ortaminda bellek tagmasi saldirilarina karsi dnlem
alinmaldir.

24, Uygulama sunucusuna gelen isteklerin 6ngorilmeyen bir sayida ya da biyuklikte olup

olmadigi kontrol edilebilmelidir.

25. Anlasma sona erdiginde; taraflar, dokiimanlarini karsilikh olarak geri vermelidir.

26. Yazihmi yapan vyuklenici kisisel verilerin mahremiyetini korumakla yukamlidur.
Firmanin sartname kapsamindaki verileri izinsiz kullanmasi, degistirmesi veya ¢ogaltmasi,
dguncd kisilerle paylasmasi yasaktir.

27. Uzak ¢alisma kapsaminda uzak masaustl baglantisi yapilacaksa, sahislarin kendilerine
ait kisisel cihazlar veya sahibi bilinmeyen/herkes tarafindan erisilebilen terminaller
kullanilmamalidir. Kullanicilarin bu tip terminaller zerinden uzak masalistli baglantisi
yaptiklarinin tespit edilmesi halinde gerekli yasal ve idari yaptirimlar uygulanacaktir.

28. Sunucuya internet lizerinden erisime ihtiya¢ oldugu durumlarda VPN Uizerinden erisim
saglanmahdir. VPN erisimi kurum politikalarina uygun olarak yapilmalidir.

29. Kisisel veri Uzerinde islem yapilmasi ana amag¢ olmayan durumlarda (Adres bilgileri
glncellenirken T.C. kimlik numarasinin maskelenmesi, hesap numarasina havale isleminde
alicinin adinin maskelenmesi vb.) uygulama kisisel veriyi maskeleyerek géstermelidir.

30. ilgili kisiden alinmis acik rizanin inkar edilemezligini saglamak amaciyla alinan agik riza
kayit zaman damgasi ile kayit altina alinmalidir.
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31. Ozel nitelikli kisisel verinin islenmesi ve kisisel verinin ticlinci kisilere aktarilmasi
durumunda acik rniza uygulama Uzerinden alinmali ve acik riza beyan durumu
sorgulanabilmelidir.

32. Acik Riza ve Aydinlatma Metinleri, ilgili kisi tarafindan okunup anlasilacak kadar bir stire
ekranda acik sekilde kalmalidir. Yazilim, ilgili kisinin metinleri okumadan onaylamasina imkan
vermemelidir.

33.  Yazihmi yapan yiiklenici, imzalayacagl BGYS-SZ03 GIiZLiLiK SOZLESMESi ile kendisine
devredilen islerle ilgili her tirlQ bilgiyi (yazilim kaynak kodlari, is slirecleri, veri tabani ile iliskisel
modeli gibi teknik dokiimanlari ) gizli bilgi olarak kabul eder ve idarenin yazil izni olmadan
Uclinct  kisilere vermemeyi, aciklamamayi, kamuya duyurmamayi, degistirmemeyi,
birbirlerinin yetkilendirdigi kisilerin hizmetin ifasi sirasinda gerekli erisimlerini engellememeyi
ve bu sekilde meydana gelecek sair davraniglardan kaginmayi taahhit eder.

34. Tedarik edilen veya hizmet alimi ile gelistirilen uygulamalar igin yazihmin kullanim
amacina uygun olmayan bir 6zellik ve arka kapi (kullanicilarin bilgisi/izni olmaksizin sistemlere
erisim imkani saglayan guvenlik zafiyeti) icermedigine/icermeyecegine dair Uretici ve/veya
tedarikgilerden BGYS-THHO4 ARKA KAPI TAAHHUTNAMESI alinir.

35. Yiklenici binyesinde calisan ve sartname kapsamindaki verilere erisim saglayan tim
personel BGYS-FRM30 3. TARAF BIREYSEL KULLANICI TAAHHUT FORMU imzalamalidir.
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